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= Le Reglement général sur la protection des donnees
(le « Reglement »)

> 4 ans de discussions

L : ON YourR MARK
i Qpphcat_u:n d!rc,ecteI | ﬂ:yr ﬁﬁﬁow
als uniformite relative REALLY SOON..

» Projet de loi n°7184

Source: internet - gunruinabottle.com

= Entrée en vigueur 25 mai 2018
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Suis-je concerné(e) par le Reglement ? A quel titre ?

» Mon entreprise est établie dans I'UE, et dans certains cas en dehors
de 'UE

> Etelle
(i) traite des données personnelles
(i) contenues dans un fichier
(iif) concernant une personne identifiee ou identifiable

» Responsable du traitement ou sous-traitant ?
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Qu’est-ce qui change pour mon entreprise ?

Sanctions renforcées

Nouveau paradigme: concept d’accountability

Renforcement des droits des personnes concernees

Transferts vers des pays hors UE
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Quelles sont les sanctions que je risque d’encourir ?

= Nouveau pouvoir de sanctions financieres pour les autorités de controle
en cas de violation du Reglement:

» 4% C.A. mondial ou EUR 20 MIO, resp.

> 2% C.A. mondial ou EUR 10 MIO
= Maintien des sanctions administratives existantes

= Sanctions pénales nationales maintenues ?
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Qu’est-ce gue le principe d’accountability ?
Privacy by design and by default

» Démontrer que toutes les mesures appropriees ont été mises en
ceuvre pour se conformer au Reglement et les documenter

* Analyse d’'impact
= Registres, policies, codes de conduite, certifications

= Contrats sous-traitants et « accountability » du sous-traitant :
nouvelles obligations

= Désignation d’'un Délégué a la protection des données (DPO)
= Notification des violations de données
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Comment déemontrer ma conformité ?

= Analyses d'impact préalables requises si le traitement de données
présente un risque éleveé
> liste non exhaustive de cas prévue par le Réglement
» nature des mesures a adopter: en fonction du risque

= QObligation de tenir un registre des traitements de données
» * notifications

= Politiques de traitement des données (policies) et proceédures
internes

= Possibilité d'adhérer a des codes de conduite et des certifications
/ labels
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A quoi ressemble un registre des traitements de données ?

L s e Catégoriesde . . . Transfert Transfert
Catégorie de  Finalités spéecifiques  Personnes . Origine des .
# 2 . . données . interne de externe de
finalite du traitement concernées s données . .

traitées données données
Traitt. 1
Traitt. 2
Traitt. 3
Traitt. 4
Traitt. 5
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Comment gérer la sous-traitance ?

= |mportance du choix du sous-traitant
= Plus de précisions dans les contrats de sous-traitance :

Obligations contractuelles beaucoup
plus détaillées

Autorisation écrite préalable du RT
pour la désignation d’un autre sous-
traitant + contrat identique

Instructions documentées !

Suppression / renvoi des données au

Obligation de coopération terme du contrat

= Nouvelles obligations Iégales et responsabilité accrue du sous-traitant :
» Tenue d’'un registre
» Désignation d’'un DPO

> Assiste le RT a respecter ses obligations en matiere d’analyse d’impact et de violation
de données personnelles

» Recours juridictionnel contre le sous-traitant et droit & réparation
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Dois-je nommer un délégué a la protection des données ?

Désignation obligatoire:

» activités de base:
> suivi régulier et systématique a grande échelle des personnes concernées
> traitement a grande échelle des catégories particulieres de données sensibles

» autorités ou organismes publics
» autres cas pourront étre définis a I'avenir

= Un seul délégué pour un groupe d’entreprise (pas forcement local)

= MAIS désignation d'un DPO sur base volontaire est recommandeée
dans de nombreux cas

= |mportance du bon choix
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Comment dois-je réagir en cas de violation de données ?

> Notification a la CNPD dans les 72 heures

» Notification aux personnes concernées sans délai
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Comment permettre aux individus d’exercer leurs droits ?

Précisés : Nouveaux :

Droit a I'effacement

déja consacré en 2014 par
I'arrét de la CJUE Google
Spain, C131/12

1 Droit a I'information

 Droit d’acces et de
rectification

Droit a la portabilité des

O Droit d’opposition données

» Mise en place de procedures internes
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Informations existantes Informations additionnelles / nouvelles
Identité du responsable du traitement et de son Coordonnées du responsable / représentant /
représentant le cas échéant DPO

Finalités du traitement Base juridique du traitement

Si traitement basé sur l'intérét Iégitime—> intérét a
préciser

Destinataire(s) / catégorie(s) de destinataires Si transfert vers un pays tiers - le caractere
adéquat de la protection / référence aux garanties
appropriées et les moyens d’en obtenir une copie

Réponses aux questions obligatoires / facultatives | Caractére reglementaire ou contractuel de la
/ conséquences défaut de réponse fourniture de données

Durée de conservation (ou les critéres pour la
déterminer)

Droit d’acces / droit de rectification / droit Droit a I'effacement / a la portabilité des données /

d’opposition en cas de marketing droit de retirer son consentement / droit
d’introduire une réclamation auprés de I'autorité
de contréle

Existence d’une prise de décision automatisée
comprenant un profilage
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Comment dois-je fournir I'information ?

= Information concise, transparente, compréhensible et aiseément
accessible, en des termes clairs et simples

= Option : information sous forme d’icbnes normalisées (a définir par
la Commission européenne)

Exemples:

Aucune donnée 3 caractere
personnel n'est divulguée a
des tiers commerciaux

Aucune donnée a caractére

personnel n'est conservee de
maniére non cryptée
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Comment puis-je valablement recueillir un consentement ?

5 ! 2 Sans information conforme, pas de consentement valable !

= Consentement explicite requis

« Toute

_ : ' Je souhaite recevoir deSNg##rmations sur les nouveautes et
manifestation de opérations spéciales de ciété X (case pré-cochée)
volonte, libre,
spécifique, informée
et univoque par = Validité du consentement limitée :
'?g#f;'ﬁ]:éaezegg’ggtge véritable liberté de choix et possibilité de refuser
par une consentement sans préjudice

déclaration ou par
un acte positif
explicite, que des
données a
caractere personnel
la concernant
fassent I'objet d’'un
traitement »

= || doit étre aussi simple de retirer son consentement que de le
donner



https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=&url=https://fr.wikipedia.org/wiki/Croix_(h%C3%A9raldique)&bvm=bv.114733917,d.d24&psig=AFQjCNGO9ANmEbWr4YXFg_IJkmBqcNh33g&ust=1456217763463790
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Comment puis-je transferer des données hors UE ?

Permis si

= Niveau adéguat de protection ou
= Garanties adéguates
= Exceptions possibles

= Sinon mémes principes/exceptions gqu'auparavant pour les transferts
hors UE

Comment transférer aux Etats-Unis ?




. arendt

arendt & medernach

Quelles sont les principales conséguences du Reglement
sur mon entreprise?

= Enjeux considérables compte tenu de la complexité de la matiere
et des sanctions encourues

= Implication du conseil d’administration et des actionnaires
nécessaire

= Importance du role du DPO

* Formation du personnel indispensable
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Etat des lieux:

v" Recensement des traitements, définition précise des finalités des
traitements de données

v" Audit : évaluation du niveau de conformité actuel et identification
des lacunes

v' Vérification de la base de |égitimité au vu du Réglement
v Mapping de tous les transferts de données :

catégories de données, destinataires, raisons du transfert, bases de
légitimité en cas de transferts hors UE, etc.

Documentation:
v" Etudes d'impact
v" Tableau sur les durées de conservation des données :

prise en compte de la finalité de chaque traitement et mise
en ceuvre d’'une procédure d’effacement

v Mise en place et/ou adaptation de la documentation :

registres, policies, procédures, documents d’information de la
personne concernée, contrats de sous-traitance, etc.
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Les services d’Arendt Regulatory and Consulting

= Création du Registre
v Analyse des flux de données en fonction de la structure de I'entreprise ou du groupe
v" Méthodologie et organisation: sensibilisation, workshops, initialisation et maintenance, etc.

v" Mise en place éventuelle d’'un logiciel de support pour le suivi et la planification des
mesures de remédiation (e.g. Data Privacy Manager)

v"Identification des mesures correctives et planification

= DPO externalisé (délégué a la protection des données)
v Condition préalable d’avoir participé a la création du Registre

v Obijectif: assurer la surveillance de I'application des dispositions lIégales et réglementaires
sur base du périmétre couvert lors de la création du Registre et son évolution pendant la
durée du service

v' Bénéfices: indépendance, expertise, gestion du risque, maitrise des co(ts

www.arendt-arc.com
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Les défis de I'entreprise

Mardi 6 février 2018 a 17h30
Arendt House

Theme : L'entreprise et le temps

Avec la participation de Thomas Coville (navigateur
francais) et Elie Canivenc (responsable technique Team
Sodebo).

Intervenants:

= Marc Giorgetti

= René Grosbusch

= Jean-Pierre Lutgen
= Claude Wagner

Plus d’'informations ici
Veuillez cliguer ici pour vous inscrire

arendt
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endt & medernach

es delis  nvitation

del entrepnse 6 février 2018

Entrepreneurs du Luxembourg, venez rencontrer vos pairs et partagez vos
expériences. Nos intervenants aborderont notamment les défis auxquels ils ont fait
face et se feront un plaisir de répondre a vos questions sur le théme de :

L’entreprise et le temps

Avec la participation de Thomas Coville, navigateur francais aux multiples records,
et de Elie Canivenc, responsable technigue Team Sodebo.

Intervenants :

Marc Giorgetti, associé-gérant, Felix Giorgetti

Rene Grosbusch, gérant administratif, Marcel Grosbusch & Fils
Jean-Pierre Lutgen, CEQ, lce Watch

Claude Wagner, CED, Bati C

s Mardi 6 février 2018 a Arendt House
‘eS deﬂ S 41A Avenue J.F. Kennedy
Luxembourg - Kirchberg
de |'en’[repn'ge 17h enregistrament

17h30 début de la conférence, suivie d'un cocktail

veuillez cliquer ici pour vous inscrire
(avant le 30 janvier)

plus d'informations : events@arendt.com



http://www.arendt.com/events/pages/les-defis-entreprise-grand-rdv.aspx
https://sites-arendt.vuturevx.com/112/1319/landing-pages/form-non-bloquee.asp
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NOUS ContaCter arendt & medernach

= Sophie Wagner-Chartier, Partner
= Tél: (352) 40 78 78 253
= Email : sophie.wagner-chartier@arendt.com

= David Alexandre, Senior Associate
= Tel: (352) 40 78 78 3806
= Email : david.alexandre@arendt.com

= Astrid Wagner, Senior Associate
= Tél: (352) 40 78 78 698
= Email : astrid.wagner@arendt.com

Cette présentation est destinée a fournir des informations sur les récents développements Iégaux et ne couvre pas tous les aspects des
sujets évoqués. Elle na pas été rédigée pour fournir des conseils juridiques ou autres, et ne se substitue pas a la consultation d’'un
professionnel du droit avant tout engagement.

LUXEMBOURG DUBAI HONG KONG LONDON MOSCOW NEW YORK PARIS www.arendt.com
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